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Sinopsis

La ciberseguridad es uno de los desafios
mas importantes de la era digital,
pues se trata de un punto critico

en cualquier entorno tecnoldgico.

Debido a que los entornos son cada vez mas dindmicos y cambiantes, es necesario estar actualizado ante
nuevas amenazas Y vulnerabilidades que aparecen cada dia. Por ello, las organizaciones han empezado a
destinar una parte de su presupuesto a protegerse frente a los principales riesgos que se pueden encontrar en
internet. El objetivo de este libro es dar a conocer las técnicas y herramientas en diferentes campos de la
ciberseguridad, aportando los conocimientos necesarios para desarrollar, evaluar y auditar la seguridad de los

sistemas informéaticos, en general, y aplicaciones, en particular.

Utilizando un enfoque tedrico-practico, se guia al lector para obtener una visién global del estado de la
ciberseguridad en campos como la seguridad en la nube, la privacidad y seguridad en Internet, la seguridad en
aplicaciones web, el desarrollo seguro de aplicaciones, el hacking ético y herramientas de andlisis de red, la
obtencion de informacion de fuentes abiertas utilizando herramientas OSINT y las funciones de los centros de

operaciones de seguridad.



El autor, José Manuel Ortega Candel, es ingeniero de software e investigador de seguridad apasionado por
las nuevas tecnologias, open source, seguridad y testing. Ha impartido formacion a nivel universitario y ha
colaborado con la escuela oficial de ingenieros informaticos. Algunas de las conferencias que ha impartido a
nivel nacional e internacional estan relacionadas con python, seguridad, docker y devops y se pueden
visualizar en su sitio personal http://jmortega.github.io.
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